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這堂課的重點
1. 資訊安全

2. 網路安全

○ 帳密

○ 影音

○ 法律
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資訊安全三原則

●
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資訊安全舉例：行動郵局
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●
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資訊安全

● 如果有人不知道我的行動郵局帳號密碼，就可以

看我的：

○ 存款

○ 轉帳資料(金額、給誰、時間)

● 就像臉書、Line有人可以直接看我的訊息

● 那是不是很可怕？
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機

密

性

有權限(帳號、密碼、指紋、臉部辨識、公私鑰...等)才可以存取(看)



資訊安全

● 有人可以直接改我的：

○ 密碼

○ 個人資料(出生年月日、信箱、身分證)

○ 存款、轉帳資料(金額、給誰、時間)

● 我的資料變成不是我的資料了
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完

整

性

有權限才可以修改(編輯)



資訊安全

● 我登入了卻不能用：

○ 看存摺金額

○ 轉帳

● 就像：Line不能加朋友、發訊息
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可

用

性

有權限才可以使用服務



也就是說，資訊安全...
有了權限

可以執行想做的服務

同時有隱私性
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那如何保護我的權限？
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一：使用完記得登出
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一：使用完記得登出
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二：密碼設定
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二：密碼設定
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二：密碼設定
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二：密碼設定(舉例)
1. 生日往前往後，名字拆開

○ bill20000506 (+5)=> Bi20051011ll

2. 中文密碼+其他，例如：我愛海鷗=>ji394c93.7

3. 顛倒、特殊字元

○ bill0506=>Ll06_05ib
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三：其他安全措施

● 公共場所，登出、少用隨身碟

● 注意網址是否有問題

● 電腦定期更新和裝防毒軟體
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三：其他安全措施
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三：其他安全措施
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三：其他安全措施
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三：其他安全措施
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三：其他安全措施
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三：其他安全措施
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三：其他安全措施
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三：其他安全措施
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http://www.youtube.com/watch?v=iiSRaVC7i5Q


網路安全

1. 網路禮儀

2. 帳密不要共享

3. 不要拍攝隱私照及傳播

4. 如何求助、自保
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網路禮儀

1. 謹慎留言、發言

2. 不要掉入言語陷阱
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被告的可能情況：

● 妨害名譽

● 公然侮辱(群組)

● 毀謗(假、負面)

● 恐嚇(公訴罪)

起訴

○ 跑法院

○ 和解or少年法庭

需要付罰款或

上課勞動才能銷紀錄
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不要掉入言語陷阱

1. 截圖，由家長或老師協助

2. 離開當下環境，轉移注意力(做其他事ex:讀書、

運動)

3. 換位思考：他在挖陷阱給我跳，我才不跳!
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不要掉入言語陷阱
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帳密不要共享

帳號給好友、網友，也許有一天

可能好玩、開玩笑，甚至有惡意...
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法律也許可以制裁傷害你的人(妨礙名譽、偽照文書等)

但你內心的傷口和家人們的難過，
會需要很長很長的時間

從預防開始，不要分享帳密



不要拍攝隱私照及傳播

1. 文字誘惑(激將、情緒勒索)，傳出隱私照

○ 網友

○ 男女朋友

○ 同性朋友

2. 禮物贈送、個資外漏

3. 威脅
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不要拍攝隱私照及傳播

安全自拍

https://isafe.moe.edu.tw/animation/2025?user_

type=2&topic=8
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https://isafe.moe.edu.tw/animation/2025?user_type=2&topic=8
https://isafe.moe.edu.tw/animation/2025?user_type=2&topic=8


不要拍攝隱私照及傳播

小心網友要求

https://isafe.moe.edu.tw/animation/1975?user_

type=2&topic=7
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https://isafe.moe.edu.tw/animation/1975?user_type=2&topic=7
https://isafe.moe.edu.tw/animation/1975?user_type=2&topic=7
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禮物、高價值物品誘惑
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數據調查統計
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從喜歡到報復、轉傳也有法律責任
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收到私密照時該怎麼做?
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不只網友，可能同學也會有(惡意)
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男生就不會有事嗎?



如何求助、自保

1. 蒐集證據(截圖、錄音)

a. 鍵盤prt按鍵+小畫家、

win+shift+s (win10)

b. 手機截圖
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如何求助、自保
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如何求助、自保(重要)
2. 通知你的家長、老師

(幫助同學前，先自保)

3. 不要當加害者
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