
網路交友軟體 app詐騙 10招教你不被騙財騙色【Youtube10】

【Rita橘子好學】 

不少人用交友軟體 APP來認識新朋友，你知道交友軟體有不少詐

騙集團在埋伏在裡面釣魚?也有渣男渣女潛伏在裡面騙色騙財嗎? 

上次 RITA分享投資詐騙是最大宗金錢損失，見連結【投資詐騙集團手法 8特色、假投

資真詐騙】，發現很多人在影片中和事務所詢問都是有關詐騙問題，有的被騙財、有的

被騙色，更有威脅恐嚇的刑事案件。我才驚覺原來不少人有遇到這些問題需要提醒和善

後。 

 

今天分享【騙財騙色交友軟體 APP的幾種交友詐騙手法】，希望能多幫大家在網路交

友時避免一些風險！ 

1、使用假照片或假身分 

我們剛認識新網友的第一印象，一定是從照片開始，而帥哥美女人人愛看，你會點進去

想認識的人也都是從照片開始，所以詐騙集團或想騙財騙色的人，最常見的就從使用假

照片下手，或是冒充網紅、知名人士的身分，讓你第一時間對他們產生好感。 

 

之前在網路上曾經有網友分享，他用了假照片到交友網站實測，只要放上帥氣男模的照

片和簡單的自我介紹，就成功與女生搭訕上，還可以要到不少女性聯絡方式。測試結果

大家一點都不意外。那我們該如何避免被假照片和資料詐騙呢? 

【破解】假照片對應破解方法： 

 拿他的照片在 Google 上「以圖搜圖」 

「以圖搜圖」可以找到原始圖片，知道網上使用這些圖片的地方，也可以找到同一圖片

但有多重身份的帳號，如此就知道這個人是盜用別人的照片來騙人的。 

 

 交友軟體如果有「實名認證」功能也非常有用！ 



像一些交友軟體 app會需要會員提供多張照片，讓 AI 系統來判斷這多張照片是否為同

一人?還會要求會員提供身分證及電話號碼認證，如果我們選擇在會員品質把關比較好

的交友軟體 APP，會大幅減少使用假照片及假身分的機率。 

2、假交友真詐財(投資詐騙) 

就是詐騙集團利用交友軟體進行投資詐騙，這種方式是從網路社團，像 FB、IG、交友

軟體 APP、LINE群組認識。 

 

剛開始都是先在社團交朋友，每日噓寒問暖取得你的信任，然後再談一些金融專業投資

名詞，例如：外匯期貨、虛擬貨幣、港股投資、股票跟單…，剛開始他們都會叫被害人

用少數金額投資，等到被害人加碼投資後就要求匯出更多金錢，然後你就無法拿回你的

錢了。 

【破解】假交友投資詐騙的破解方式 

 非常簡單只有一個重點：就是在交友軟體上跟你提到「投資」「匯款」有關錢的

事，一律不要相信不要給錢。 

 天下沒有這麼投資理財達人，還都剛好是你交到的朋友。 

3、騙色交友威脅詐騙 

部分是以騙色為目的交友詐騙(有的順便騙財)。像是只看過照片，還沒見面就甜言蜜語

說愛上你，或是要求互相傳私密的照片增進感情。 

 

也有因為網友交友沒有防範之心，見面後被對方刻意拍攝相處時的私密照片，之後再威

脅公開照片，進而因而引來更多恐嚇脅迫的其他的危險！ 

 

像幾年前轟動社會的韓國 N 號房事件，就是經由網路認識被害人並加以威脅的方式，

真的要提醒青少年或網戀的人，特別謹慎不幸遇到有關犯罪的行為，要如何面對處理。 

【破解】騙色交友威脅詐騙的破解方式 

通常在網路上被威脅的狀況，很多是被對方的花言巧語欺騙，提供了私密照片、個人資

料，說要公開照片，或是要到家中或公司去堵人，讓你無法繼續正常生活，心生恐懼，

進而答應對方一些要求。 



 

 如果你遇到有疑問的時候，記得可以要求開視訊聊天觀顏察色，而不是 

 只用照片就相信對方。但即使視訊，要切記無論對方怎麼說，只要你是不願意

公諸於世讓親朋好友看到的照片或影片，千萬不要提供給任何人！ 

 如果不幸已經提供或被人握住威脅把柄，一定要和親友或專業人士商量因應之

道。 

 甚至有人身危險、財產損失時，需要報警處理，不要一而再再而三的妥協對方

的要求，如此只會讓事態愈來愈嚴重。 

4、婚姻交友詐騙(結婚詐騙) 

FB、IG或是交友軟體 APP上常有，像是外國工程師、飛官、海外金融高薪白領…，高

富帥、白富美的形象又加上每天都會噓寒問暖地關心你，如果不警覺很容易沉溺溫柔鄉。 

 

最近遇到一個婚姻詐騙案例，詐騙集團甚至佈局長達 5年，你怎麼也不會想到認識了 5

年，還為的只是把你投資的錢騙走。他們用圈養羊的方式，把所有願意繼續對話的目標

養著，耐心的等待，就是等待你墜入愛情陷阱後，與你編織即將一起生活的美好規劃，

再用各種名目說需要買房、移民、投資等，這些婚姻交友詐騙的金額都很高，但是等待

被害人上鉤匯款後，就再也聯繫不上。 

 

據警政署統計被這個婚姻詐騙的案例不少，被騙金額都很高，且男女比例皆相當，其中

更有不少公務員或教授高知識份子也被騙了。所以我們千萬不要覺得這事不會發生在自

已的週遭。 

【破解】婚姻交友詐騙的破解方式 

 和投資詐騙一樣非常簡單只有一個重點，就是在交友軟體上跟你提到有關錢的

事，一律不要給錢、不要給錢、不要給錢，因為很重要所以講三遍。 

 如果有任何未來規劃生活的財務需求，都在自已的名下帳戶買賣操作，不要委

託對方進行，也不要匯款給對方。 

 如果有跨國被詐騙的重大財產損失，你可以留言聯絡我們諮詢，事務所在全球

有 100多個國家和 6000多名律師可為您追討帳款。(律師先生瑋哥事務所連結) 

彙整上面重點，教你 10招杜絕交友軟體 app詐騙 



1. Google 上「以圖搜圖」查證本人原始資料 

2. 使用安全的交友軟體 APP 

3. 不要聽網友更換不熟悉的 APP軟體聊天 

4. 不要一開始就提供你的個人聯絡資料 

5. 不要給私密照片 

6. 不要只用文字可要求視訊聊天 

7. 交友只要提到金錢要特別警覺 

8. 見面只選擇公共場所約會 

9. 遇到交友威脅找親友或專業人士商討對策 

10. 1疑被詐騙快撥 165反詐騙諮詢專線洽詢，或上網內政部警政署 165全民防騙

網（https://165.npa.gov.tw/#/） 
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