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教學活動流程

2-1   數位資料與資安管理 教學時間           20 分

教學流程與活動內容 教學活動注意事項

引起動機

師  在前面的章節，我們討論過「個人資料外洩」可能產生的問
題，接著我們來看一則新聞，請同學們想一想，如果資料大

量外洩，可能造成什麼後果呢？ ▲每筆個資10-20元轉賣

補習班　牟利逾百萬

學生發表

生 A 我也有接過很多補習班的電話！
生 B 我都直接掛斷！

讓學生自由發表，並引導

學生個資外洩後可能產生

的問題。

知識概念講解

師  大家都有被推銷的經驗，推銷事小，如果落入壞人手中，可
能會被用來進行詐騙、身分盜用等問題，所以我們的個人資

料是非常重要的，不應該輕易洩漏給他人，而個資法也有明

確規範持有機關應該賦予的保管責任及義務。

讓學生理解，即使只是國

中生，個資也不應隨便外

洩。

問題引導

師  同學們可以想一想，政府機關或者學校，是怎麼防護資料
的？

提醒同學思考防火牆的重

要性。

學生發表

生 A 系統中有防火牆可以幫忙。
生 B 防毒軟體也可以幫忙。

讓學生自由發表意見，並

引導正確的方向。

知識概念講解

師  政府部門每月平均遭受約 2千萬至 4千萬次攻擊，如果沒有
防護措施後果不堪設想，我們平常個人電腦裡面，都有「防

火牆」來幫助我們抵擋外來的攻擊，防火牆的主要功能是監

控和控制進出電腦網路的資料流，過濾不安全的網路連接，

進一步防止未經授權的訪問和惡意攻擊，同學們也可以回家

檢查一下個人電腦是否有開啟防火牆。

藉由政府部門案例提醒學

生，即使是個人用戶，也

可能面臨相似的威脅，因

此需要注意保護個人電腦

的安全。

引起動機

師  請同學們看一下課本 117頁，什麼是「零信任」原則？
引起學生了解零信任資安

的動機。

學生發表

生 A 應該是不被信任的網站不要訪問？
生 B 應該是不要去信任網站？

讓學生自由發表意見，收

集意見後了解同學的認知

程度。

資訊科技對社會的影響2 課堂節數 ２節
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教學活動流程

教學流程與活動內容 教學活動注意事項

知識概念講解

師  同學們說的不完全正確，『零信任』原則是一種新型的資訊
安全框架，其核心概念是不再預設內部網路是安全的。傳統

上，組織通常會假定內部網路是可信的，而外部網路是不可

信的。然而，隨著資安威脅不斷的衝擊，這種假設變得不再

有效。因此『零信任』原則就是提倡無論內部還是外部，所

有用戶和設備在訪問資料時都必須進行身份驗證和授權。也

就是說即使是內部員工或老闆，也必須證明其身份和授權，

才能訪問特定的資料，我們可以來看一段影片。

▲Microsoft 零信任

架構 (Zero Trust 

Framework) 啟動最強

防禦模型

2-2  社會秩序與隱私安全 教學時間           25 分

教學流程與活動內容 教學活動注意事項

知識概念講解

師  不論是居家安全、公共環境監測或是產業的需求，都和資訊
科技發展有密切關係。自從有了監視系統，人們不再需要守

在現場，透過監視系統可同時獲取多處的即時影像。透過無

遠弗屆的網路，能突破空間限制建構遠端即時監控系統。例

如：智慧校園或公寓大樓安全防護網的影像監視系統、高速

公路即時路況資訊等。

社會秩序與隱私安全簡

介。

問題引導

師  為了維護社會秩序而建構起龐大的監視系統，你認為對隱私
是否造成了侵犯？該如何在維護社會秩序與保障個人隱私之

間立下合理的規範？

引導學生思考個人隱私與

社會秩序間如何取得平

衡。

學生發表

生 A 如果隱私與社會秩序安全，我會選擇社會秩序安全，因
為這樣才能有效遏止犯罪，而且只要不做虧心事就好

了。

不限制同學的思考，鼓勵

同學踴躍發言並思考。

隨著科技的發展與網路的普及以及社會秩序維護的需求增加，我們周遭的環境

中出現了越來越多的監視設備。這些設備能夠有效幫助警察機關維持秩序和快

速打擊犯罪，也引發了對個人隱私影響的廣泛討論。

統整
說明
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教學活動流程

2-3  人工智慧與道德規範 教學時間           45 分

教學流程與活動內容 教學活動注意事項

引起動機

師  同學們，有沒有想過未來的世界會出現與我們一樣聰明的機
器？想像一下，有一天你的手機可以預測你的行動或者有一

個機器人朋友可以陪你做功課！這些看似科幻的情境其實已

經在我們身邊發生，而這一切都源於「人工智慧」。在接下

來的課程中，我們將一起學習什麼是人工智慧、它是如何運

作以及在日常生活中有哪些應用，最後我們會一起探討人工

智慧的潛力及它可能帶來的影響。

引起學生對人工智慧的興

趣並說明人工智慧的重要

性。

▲AI是什麼？｜你的第一

堂AI課

問題引導

師  請同學們說說看，什麼是人工智慧？
聚焦學生對於人工智慧的

認識。

學生發表

生 A 應該是可以幫忙寫作業跟報告的機器。
生 B 可以聊天跟回答問題。
生 C 就是人類創造出的有智慧的機器人？

讓學生自由發表意見，如

果有明顯錯誤的回答請柔

性糾正。

知識概念講解

師  人工智慧（簡稱 AI）這個詞的意思很有趣，它是由「人工」
和「智慧」兩個字組成的。其中「智慧」指的是一種能力，

像是我們人類具備的能力，包括邏輯思考、抽象思維、預測

未來、理解複雜事物和學習解決問題等。現在我們可以讓機

器展現出一些看起來像有智慧的行為，但這些機器只在特定

任務上顯示出一定程度的智能。因此，我們把這種機器稱為

「弱人工智慧」，意思是它們只能在某些領域做出有限的智

慧表現。

說明目前人工智慧的廣泛

定義以及與機器學習的關

係。

問題引導

師  為什麼電腦可以有「智慧」呢？
聚焦學生對於機器學習的

認識。

學生發表

生 A 給他很多很多很多的資料。
生 B 像教小孩子一樣告訴他什麼是對的。

讓學生自由發表意見，了

解學生對於機器學習的理

解程度。

知識概念講解

師  沒錯，電腦本身並不會有真正的智慧，然而我們可以讓電腦
顯示出一些看似智慧的行為或執行某些任務時具有智能表

現。這是因為人類透過電腦科學的技術，使得電腦能夠模仿

和執行某些人類智能的方面，而讓電腦學習的各種方法，就

叫做「機器學習」。

讓學生理解，機器學習是

使得電腦展現智能行為的

一個重要技術和方法之

一。
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教學活動流程

教學流程與活動內容 教學活動注意事項

知識概念講解

師  1950年代，一位名叫艾倫·圖靈的英國數學家和電腦科學家
提出了一個有趣的想法，就是要測試一台機器是否能表現得

像是有智慧的人類。這就是所謂的「圖靈測試」。

圖靈設想了這樣一個情境：有一個人（叫作測試者）坐在一

個房間裡，透過一個電腦設備與另一個人或機器進行對話。

這個詢問者不知道他在對話的對象到底是人還是機器。如果

這個詢問者無法分辨出對話的對象是機器還是人，那麼我們

就可以說這台機器通過了圖靈測試，表現得像是有智慧的人

類。

教師說明人工智慧的起

源。

知識概念講解

師  1956年，達特茅斯會議（Dartmouth Conference）是人工智
慧領域的一個重要里程碑。這次會議在美國新罕布什爾州的

達特茅斯學院舉行，達特茅斯會議被認為是人工智慧這一領

域的開端，當時的學者們對於電腦能否模擬人類智能進行了

深入的討論和探索，會議的成果包括了一些早期的 AI 程式
以及人工智慧的正式命名。

教師說明達特茅斯會議正

式確立了人工智慧的命

名。

知識概念講解

師  在 2010年代，深度學習的問世顯著提升了電腦在處理感知
類型資料和學習方面的能力，這對人工智慧的發展帶來了重

大的突破。

深度學習是一種基於多層神經網路結構的機器學習方法，它

能夠有效地處理和分析大量的視覺和聽覺等感知類型資料。

教師說明深度學習的快速

發展使得電腦在處理視覺

和聽覺等感知類型資料上

取得了巨大的進步，這些

技術的應用促進了人工智

慧領域的發展和應用範圍

的擴展。

知識概念講解

師  最近炒的沸沸揚揚的話題─生成式 AI，就是使用深度學習和
機器學習來生成新的資料，而不僅僅是分析現有資料，其應

用非常廣泛，例如：影像辨識、自然語言處理、語音辨識以

及圖像生成，不僅提供了創意領域的新機會，也在自動化生

成內容等方面展示了巨大潛力。

教師說明生成式 AI是當
前人工智慧領域中最熱議

的技術之一。

知識概念講解

師  機器學習的方法主要可分為監督式學習（Supervised 
Learning）、非監督式學習（Unsupervised Learning）、強化
學 習（Reinforcement Learning） 及 深 度 學 習（Deep 
Learning），這些機器學習的方法各有其適用的解決問題類
型。

教師說明機器學習的方

法。

問題引導

師  同學們可以翻到課本 122頁，請同學舉例說明一下，什麼是
監督式學習？

引導同學聚焦釐清什麼是

監督式學習。
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教學活動流程

教學流程與活動內容 教學活動注意事項

學生發表

生 A 告訴電腦什麼是對的什麼是錯的。
生 B 要給很多的資料才可以。

讓學生自由發表意見，如

果有明顯錯誤的回答請柔

性糾正。

知識概念講解

師  監督式學習就像是老師教學生學習一樣。老師有一堆已經標
好答案的問題和對應的答案，然後讓學生通過這些問題學

習。學生看到問題，知道每個問題的正確答案是什麼，目標

是在之後看到新問題時，能夠根據以前學到的知識來給出正

確答案，在接下來的課程中，我們會玩一個小遊戲，並從中

了解什麼是監督式學習。

教師舉例說明什麼是監督

式學習。

引起動機

師  請同學翻到課本 124頁，輸入課本的網址，進入到「AI for 
Oceans」的頁面，左下角可以修改語言為「繁體中文」。

教師引導學生登入畫面並

修改語言並做畫面操作說

明。

1. 顯示語言：預設為英
文，可改為「繁體中

文」顯示。

2. 當前學習進度。
3. 顯示目前已訓練的圖片
張數。

4. 刪除訓練資料：會歸零
當前進度已訓練的資

料。

5. 互動學習主要操作介
面。

知識概念講解

師  的頁面，表示電腦判別「是魚」， 的頁面，表示電腦判

別「不是魚」，請同學們將結果紀錄在學習單第一題。

請教師留意學生有跟著指

示步驟進行操作以及有記

錄在學習單上。

問題引導

師  請同學們點選「訓練更多」，依序完成訓練 10張、25張圖片，
並思考看看，發生錯誤次數最低的訓練是第幾次呢？

請教師留意學生有跟著指

示步驟進行操作以及有記

錄在學習單上。
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教學活動流程

教學流程與活動內容 教學活動注意事項

學生發表

生 A 我訓練了 50張！
生 B 訓練 25張的時候就幾乎沒有什麼錯了！

讓學生自由發表，有同學

進度較快也沒關係，教師

可以視情況增減題目。

知識概念講解

師  沒有錯，大家都完成的很好，接著請同學看牛刀小試 2-3.2，
點選第四關，我們要進一步教機器來判別是否是「海洋生

物」。

請教師留意學生有跟著指

示步驟進行操作以及有記

錄在學習單上。

知識概念講解

師  有沒有同學在操作過程中不小心按錯的？有幾個方式可以處
理，第一是重新訓練模型，第二是如果選擇繼續訓練，為了

減少先前錯誤資料對模型的影響，可以增加更多正確標註的

圖片，這樣可以使模型在大量正確標註的資料中學習，降低

錯誤標註的影響，同學們也可以在測試的過程了解自己訓練

模型的判別狀況。

鼓勵學生在標註圖片時慢

慢點，減少人為錯誤。

引起動機

師  同學們是不是都聽過生成式 AI？它不僅僅可以生成文字而
已，還可以生成圖片、聲音，也有辨識的功能，可以幫助人

們更有效率的進行創作，是個非常厲害的幫手，目前很夯的

ChatGPT就是生成式 AI的一種應用。

啟發學生對於生成式 AI
的好奇，教師可以搭配教

學參考資源讓學生對於

生成式 AI有個初步的了
解。

知識概念講解

師  接下來的課程，我們會帶同學來體驗一下影像辨識、語音辨
識、自然語言處理以及圖像生成的應用，請同學們依據課本

127頁的網址，打開「Quick, Draw」，這是由 Google開發
的遊戲，由你在 20秒內繪畫特定物體，而 AI將竭盡全力猜
測你所畫的是什麼。

請教師留意學生有跟著指

示步驟進行操作。

※ 教師可以告訴學生，
系統會將每一個筆劃

實時傳輸到伺服器進

行分析，AI會將筆劃
與資料庫中數百萬個

已知物體的筆劃模式

進行比較（包含了人

們繪畫各種物體的多

種方式和風格），從

而判斷出答案。
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教學活動流程

教學流程與活動內容 教學活動注意事項

知識概念講解

師  語音辨識的應用，同學們可以點開「雅婷逐字稿」，試著上
傳一段人聲、直接開麥克風錄音或是從 Youtube貼上網址，
讓它來辨識看看，你覺得正確性如何？

教師可以直接錄音讓電腦

即時顯示或上傳影音由電

腦辨識。

※ 教師可以告訴學生，
系統會將聲音捕捉後

先進行處理 ( 降躁、
切割等 )，接著提取特
徵 ( 聲音的波形、音
調、高低頻等 )，使用
訓練好的語音辨識模

型進行語音轉文字，

最後提供使用者檢查

和編輯轉錄結果。

問題引導

師  ChatGPT相信很多同學都已經有使用過了，有沒有同學可以
分享一下你都使用它來幫助你做什麼呢？

教師可藉此機會留意學生

使用的情形，如有不妥請

柔性糾正。

學生發表

生 A 用來寫心得！
生 B 翻譯也很好用。

讓學生自由發表，教師統

整回覆。

知識概念講解

師 沒有錯，ChatGPT在學習輔助、資訊查詢、創意啟發都有很
不錯的表現，但是同學們要特別留意，不一定所有資訊都是

正確的。ChatGPT提供的答案和建議僅供參考，不應直接當
作最終的解決方案。

請 教 師 提 醒， 雖 然

ChatGPT可以提供幫助，
但不應依賴它來取代自主

學習的過程，學生仍需通

過思考和學習掌握知識。

問題引導

師  請同學們看一下這段影片，請同學們想想，這是 AI還是人
畫的呢？

▲這張圖是AI還是人畫

的？你分的出來嗎？

學生發表

生 A 人類吧！
生 B 我覺得是 AI！

讓學生自由發表意見。
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知識概念講解

師  AI生成圖像技術進步很快，以至於有時難以區分，有些 AI
模型甚至能夠模仿特定藝術家的風格，讓生成的圖像更加接

近人類藝術創作，我們可以使用課本 128頁提供的「Dream 
by WOMBO」軟體，請同學們選定想要的風格後，試著輸入
一串文字並產生圖片，在產生圖片後，請同學們將圖片上傳

到雲端完成作業。

教師可以指定一個主題

（範例為：貓王子拉小提

琴），讓學生產生不同的

圖片，上傳雲端後，由老

師放給大家欣賞一下大家

的創作。

※ 此網站不需登入，如
有跳出登入頁面點選

取消即可。

引起動機

師  同學們覺得 AI好用嗎？在體驗過生成式 AI的應用以後，同
學們覺得 AI的優勢是什麼呢？

由 AI的優點來引起同學
們的興趣，再藉由可能產

生的問題讓同學們反思 A
帶來的挑戰。

學生發表

生 A 有什麼問題都可以問！
生 B 可以幫忙寫作文！

讓學生自由發表意見，如

同學有偏差的使用方式，

請老師柔性糾正。

知識概念講解

師  的確，在生成式 AI推出後，我們看到了許多新的應用和優
勢，但是我們也要警惕在使用 AI時可能面臨的一些挑戰和
限制，例如：某銀行使用 AI來協助過濾貸款是否可以通過，
而藉由經驗得知，低收入戶的還款狀況較為不穩定，因此 AI
對於所有「具有低收入戶身分」的貸款全盤否決，雖然 AI
可以加快決策過程並提高效率，但當其基於不全面或帶有偏

見的資料來進行決策時，就可能產生有「偏見」的結果。

教師可以舉例說明，讓學

生了解 AI可能因為訓練
資料造成偏見。

知識概念講解

師  除了偏見以外，「濫用」也是AI可能產生的挑戰之一，例如：
仿造人聲（使用 AI生成的聲音來模仿某位公眾人物的聲音，
從而進行社會工程攻擊或其他詐騙行為）、製作假影片（將

某人的臉部表情和動作合成到其他人的身上，或者製作出看

似真實的事件影片誤導他人），這都是 AI帶來進步的同時
產生的安全風險和社會挑戰。

教師可以舉例說明 AI濫
用的情況，讓學生更好地

理解這個問題的嚴重性和

現實性。

知識概念講解

師  在前面的實作中，同學們應該也有感受到，AI並不是百分之
百正確的。這是因為 AI在處理複雜問題時，有時會出現「誤
判」的情況。這也是為什麼我們在訓練 AI模型時，需要使
用大量且多樣化的資料並不斷調整和改進模型，以減少這些

誤判的機會。同時當我們發現 AI做出了不正確的判斷時，
我們也應該進行檢查和調整，以確保其準確性和可靠性。

教師應告訴學生在學習和

使用 AI技術時，應該理
解到它的局限性和可能的

錯誤，並且在使用中保持

謹慎和批判性思維。
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人工智慧 (Artificial Intelligence,AI)，是一種能夠模仿和模擬人類智慧的技術。
它能夠學習、推理、解決問題，甚至創造新事物。生成式AI是其中的一種應用，
它能生成文字、圖片和聲音，為我們的生活和學習帶來便利和樂趣。

例如：AI可以生成作文的開頭段落或是創造出一幅獨特的藝術圖。然而 AI並
不是完美的，它在應用中會遇到一些挑戰和限制。

首先，AI並非百分之百正確。在圖片或文字識別中，AI有時會因為資料的質
量或資料本身的複雜性而出現「誤判」。例如：當 AI被用來分辨圖片中的動物
時，可能會將狗誤認為是狼或將貓誤認為是其他動物。這些誤判提醒我們，AI
的決策並非總是可靠的，仍需人類的監督和校正。

其次，AI可能會帶有「偏見」。在訓練AI模型時，如果使用了帶有偏見的數據，
這些偏見會被 AI學習並反映在它的決策中。例如：某銀行使用 AI來篩選貸款
申請，可能會因為過去的資料顯示低收入戶還款狀況較差，而對所有低收入戶

的貸款申請全盤否決。這種偏見不僅會對某些群體造成不公平的影響，也可能

加劇社會的不平等。

最後，AI也可能被「濫用」。例如：仿造人聲的技術可以用來製作假的語音訊息，
進行詐騙或社會工程攻擊；深偽技術可以用來製作假影片，將某人的臉部表情

和動作合成到其他人的身上，製造出看似真實的事件影片來誤導他人。這些濫

用行為可能會對社會和安全造成嚴重影響。

AI技術為我們帶來了許多新的機會和便利，但同時也需要我們認識到它的局限
性和風險。合理使用 AI技術，保持對其結果的批判性思維和監督，能夠幫助我
們最大限度地發揮其優勢，並減少潛在的負面影響。這樣我們才能真正受益於

這項技術，同時保障社會的公平和安全。

統整
說明


