
3-1 電腦與法律

3-2 電腦與網路犯罪概述

3-3 著作權法及個資法罰則

資訊科技與相關法律

3第    章

　　我國政府並未專為資訊科技訂定專法，僅於刑法增訂

第三十六章「妨害電腦使用罪」，也就是一般通稱的電腦

犯罪。本章首先介紹此五個條文，這是資訊科技使用者應

該要了解的法律條文。

　　目前網路發達，不法分子透過網路做案，造成各式各

樣的網路犯罪。因其範圍甚廣，本章僅舉若干常見者為例，

介紹網路犯罪。刑法「妨害電腦使用罪」未能規範大部分

的網路犯罪，常視其犯罪行為或結果，以其他法律來規範。

換句話說，網路犯罪與電腦犯罪略有差異，這是要特別注

意之處。

　　在資訊科技時代，著作物的重製或利用非常方便。數

位化的個資在處理與管理的運作上，也較傳統方式方便且

有效率，但安全維護卻有較高的風險。透過資訊科技的工

具，對著作物非法重製與利用，頗為常見。透過網路竊取個

資也時有所聞，這些違反著作權法及個資法的罰則，也在本

章一併介紹。
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▲圖 3-1   在網路已能做到很多實體生活能做的事。

3-1 電腦與法律
法律（law）是一種由規則組成的體系，經由社會組織來施予強制力量，規範個人

行為。法律與倫理規範僅一線之隔，前者為他律，以外在的力量制裁違法的行為；後

者為自律，發自於良知以約束自己的行為。

資訊科技對人類生活的影響既深且廣，與各行業的關係非常密切，衍生的各種社

會問題也很多元（圖 3-1），但我們的社會始終沒有一部與資訊科技直接有關的法律。

在生活及工作上，如果人們使用的電腦及相關設備遭受到干擾或破壞，都會造成非常

大的不便與傷害，因此政府於 2003 年在刑法 1增訂第三十六章「妨害電腦使用罪」，

這是電腦犯罪（computer crime）最直接的法律條文。

電腦犯罪有狹義與廣義之分。狹義的電腦犯罪是指專以電腦或網路為攻擊目標的

犯罪行為；廣義的電腦犯罪則指犯罪的工具或過程牽涉到電腦或網路的犯罪行為，其

犯罪目的不單單只是攻擊電腦或網路。因目前網路發達，透過網路犯罪的類型非常多

樣，這類的犯罪行為通稱為網路犯罪（cybercrime）。

有關法律的詳細解說，可參考第 224 頁《法律小知識》。例：刑法1表示法律小知識第一點。

小提示

著
作
、

編
寫 通

訊
、

溝
通

轉
帳

、
購
物

搜
尋

、
分
享

第 3 章   資訊科技與相關法律212



3-2 電腦與網路犯罪概述
電腦犯罪與網路犯罪雖然都是與資訊科技有關的犯罪行為，但兩者略有差異，以

下分別簡要說明，並略述其應負的刑責。

3-2-1 電腦犯罪

電腦犯罪以刑法第三十六章為主，但有時行為人也會透過網路非法入侵他人網站，

或是散布電腦病毒，扼要說明如下：

刑法增訂「妨害電腦使用罪」章，對電腦、

網路系統及電磁紀錄的相關犯罪行為加以規範。

此章五種類型如下表：

妨害電腦使用罪1
電磁紀錄

電腦資料或檔案、

或使用者使用情

形的紀錄。

小知識

＊罪名為該條文犯罪行為構成要件的簡稱。

刑法條號 罪名＊ 構成要件 偵辦／查方式

358 入侵電腦或其相關設

備罪

無故輸入他人帳號密碼、破解使用電腦

之保護措施或利用電腦系統之漏洞，而

入侵他人之電腦或其相關設備者。

告訴乃論

359 破壞電磁紀錄罪

無故取得、刪除或變更他人電腦或其相

關設備之電磁紀錄，致生損害於公眾或

他人者。

告訴乃論

360 干擾電腦或其相關設

備罪

無故以電腦程式或其他電磁方式干擾他

人電腦或其相關設備，致生損害於公眾

或他人者。

告訴乃論

361 入侵公務機關電腦或

其相關設備罪

對於公務機關之電腦或其相關設備犯前

三條之罪者，加重其刑至二分之一。
非告訴乃論

362 製作犯罪電腦程式罪

製作專供犯本章之罪的電腦程式，而供

自己或他人犯本章之罪，致生損害於公

眾或他人者。

非告訴乃論

2

2
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駭客

英文音譯。正面的意義是指專精於電腦的人 ; 負面的意義則指企圖不法侵入他人電腦系統的人。

後門程式

通常會利用惡意電子郵件、網頁、或共享軟體的傳播方式來散布後門程式，該程式會暗地裡開啟進

出他人電腦系統的管道，竊取他人個資或其他資料，甚至可以隨心所欲操控他人的電腦。

小知識

上頁所述前三條的違法行為，必須由受害人提出

告訴，檢察機關才會偵辦（告訴乃論 2）；後兩條對

入侵或干擾公務機關電腦等違法行為，則加重處罰，

故刑度後兩條重於前三條。因公務機關之電腦系統如

被破壞，會造成機構或國家機密外洩，有危及國家安

全之虞，以加重刑度收遏阻之效，且檢察機關得主動

偵查（非告訴乃論 2）。觸犯「妨害電腦使用罪」可

處有期徒刑、拘役 4或科或併科罰金 3。

網路興起後，電腦系統容易成為攻擊的目標，例

如：電腦駭客（hacker）入侵他人網路系統並散布病

毒。又如：電腦駭客在入侵者網路系統置入後門（back 

door）程式（圖 3-2），並對被侵入者威脅、勒索金錢，

否則後門程式將於一定時間內摧毀電腦系統或毀掉檔

案，此種情形也會構成恐嚇取財罪。

駭客

英文音譯。正面的意義是指

專精於電腦的人 ; 負面的意
義則指企圖不法侵入他人電

腦系統的人。

後門程式

通常會利用惡意電子郵件、

網頁、或共享軟體的傳播方

式來散布後門程式，該程式

會暗地裡開啟進出他人電腦

系統的管道，竊取他人個資

或其他資料，甚至可以隨心

所欲操控他人的電腦。

小知識

▲�圖 3-2  系統遭到駭客入侵，
全面癱瘓。

喂，是網管嗎？請問

現在我們應該要做

什麼應對措施嗎？

工作全部動彈不

得，資料應該不

會外流吧！

這⋯
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非法入侵他人網站

散布電腦病毒

2

3

此種行為觸犯了刑法第 358條「入侵電腦或其相關設備罪」，可

處有期徒刑、拘役或科或併科罰金；也就是說，行為人若未經合法權

限者的同意下，在無正當理由的情況，入侵他人電腦或其相關設備，

便構成本犯罪。要注意的是，無須視入侵的結果是否造成他人或公眾

的實際損害，都構成本犯罪。

不法分子藉網路散布電腦病毒，目的就是要造成毀損他人的電磁

檔案，違反了刑法第 362 條「製作犯罪電腦程式罪」。刑法也規定，

毀棄、損壞他人文書，或使其電磁紀錄不堪用，足以生損害於公眾或

他人者，可處有期徒刑、拘役或科或併科罰金。

駭
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染
文
件

病
毒

防
護

2153-2   電腦與網路犯罪概述



3-2-2 網路犯罪

網路犯罪是指行為人利用網路進行犯罪的行為，

也就是廣義的電腦犯罪。此種犯罪中，行為人利用網

路的可匿名及跨時空的特性，隨時隨地都可進行犯罪；

很多非法網站或網址架設或註冊在其他國家，偵查過

程較複雜也較困難，犯罪追訴成效偏低，因此也會助

長網路犯罪的發生。

網路犯罪主要以網路為工具或場域，以下舉常見

的犯罪類型為例，並扼要說明其刑責。

目前網路非常方便，很多工作可以在網路上處理，網路行銷或交易尤其常見。在

網路上購物已成為目前流行的商業模式，但也衍生出很多法律問題。以下介紹幾種常

見的網路犯罪：

沒看過的交易網頁？

管他的，買東西要緊，

反正是小錢。

▲圖 3-3  網路匯款有被詐騙的風險。

此類型指犯罪行為是在網路上進行，例如：在網路散布或販賣非法物品 （如：色

情或暴力出版品、武器槍砲彈藥刀械、毒品、麻醉藥品等）、散布猥褻圖畫影像、販

賣贓物、網路詐欺（圖 3-3）、網路賭博等。
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網路販售影音光碟1

民眾在網路上拍賣影音光碟，有其法律規範，應加以注意。經濟部智慧財產局

表示，在網路上拍賣影音光碟，主要有三種情況：

1將買來的合法影音光碟在網路再販售。

2將買來的盜版影音光碟在網路再販售。

3將從網路買來的盜版影音光碟在網路再販售。

第1種情形是把自己買來的合法影音光碟再予販售，因販售者已取得其所有

權，再予販售是行使物權的正當行為，並不違反著作權法規定。但第2及3種情

形則已侵害著作權人的散布權，依著作權法規定應負民事及刑事 6責任。

網路販賣違禁及管制物品2

我國相關法令對於網路交易刊登商品有其限制與

規範，以下都是網路交易禁止販售及限制販售物品。

色情或暴力出版品都是網路交易禁止販售商品及限制販售

物品。在網路張貼販售色情光碟者可依照刑法處有期徒

刑、拘役或科或併科罰金。

兒童及少年福利法也規定：供應有關暴力、猥褻或色情之

出版品、圖畫、錄影帶、影片、光碟、電子訊號、電腦網

路或其他物品予兒童及少年者，可以罰金。

色情或暴力出版品1

依槍砲彈藥刀械管制條例規定，販賣各種槍砲、彈藥、爆

裂物者，最重可處無期徒刑，併科鉅額罰金。

武器槍砲彈藥刀械2

販賣或意圖販賣而持有各類分級之毒品者，最高可處以死

刑、並得併科鉅額罰金。

毒品、麻醉藥品3

　　有一女性把未服用完的安

眠藥貼上 FB 販賣，買者服用後
認為無藥效，要求退貨被拒，

憤而向衛生單位檢舉，藥丸被

檢出含有  3  級毒品氟硝西泮
（FM2）成分，法院依販賣第 3 
級毒品重罪，判處賣者三年六

個月徒刑。（販賣 3 級毒品，
刑期七年起跳；因賣者無前

科，情堪憫恕，刑期減半。）

記者張議晨，2019-09-17，
宜蘭報導

新聞快報
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散布猥褻圖畫影像等3

此種犯行，除了可民事求償，恐還要負刑責。依刑法規定，可處徒刑、拘役或

科或併科罰金。

網路販賣贓物4

贓物是指他人非法（如竊盜、搶奪、侵占

等罪）所得之物。買贓物或媒介者，可處有期

徒刑、拘役或科或併科罰金。

　　一名國中生被女友分手，心生不甘，將女友不雅照片傳給他人觀賞。結果不只該國中生挨

告，收到後轉傳給其他人者一樣有事。地方法院判決男同學與家長連帶賠償女學生母女五十四萬

元，轉傳的同學與雙親也須連帶賠償十六萬五千元。

記者溫于德，2019-06-20，臺北報導

網路詐欺5

網路購物於付款後卻未收到商品，或是收

到的物品與所訂購有所差異，或是網路上賣方

根本就沒有商品，僅提供商品的目錄或宣傳

單，為了讓他人信以為真的詐騙手法，即構成

刑法之詐欺罪。可處有期徒刑、拘役或科或併

科罰金。

網路詐欺

網路交易後接到疑似詐騙的電話，應多

方的查詢及確認，也可直接撥打 165 反
詐騙專線進行確認。

小知識

新聞快報
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網路賭博6

賭博在我國是不合法的行為，刑法規定：在公共場所或公眾得出入之場所賭博

財物者，可處罰金。「場所」為賭博罪的構成要件之一，法界通常解釋為實體世界

之有形場地，而普遍認為電腦網路並非本條所規定之「場所」，行為人利用電腦網

路上網賭博，應不構成賭博罪，此與一般社會的期待恐有差異。

　　隨著網路科技發達，「不用揪咖、想賭就賭」的網路賭博成了試手氣的熱門選項，有一女子

於 2015 及 2016 年間多次在賭博網站下注，被依涉犯賭博罪起訴，最後獲判無罪確定；但 2018 
年 12 月底，有四名民眾在同一賭博網站賭注被緝獲，卻被地院另一法官判有罪，每人須各繳罰金
三至五千元，同一犯罪情節，卻有迥異的判決結果，引起法界討論。

記者陳慰慈，2019-04-09，臺北報導

　　根據報導，有外籍人士成立網

路簽賭公司，警方查扣大批電腦設

備，但簽賭網站的伺服器則設在外

國，全案依賭博等罪嫌法辦。

自由時報，2019-09-17

但刑法另有規定：意圖營利，

供給賭博場所或聚眾賭博者，可

處有期徒刑，得併科罰金。因本

罪並無場所地點的限制，只要經

營者有聚眾或煽惑他人，並提供

網站供人賭博，本罪即可成立。

新聞快報

新聞快報
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3-3 著作權法及個資法罰則
在七下我們對著作權法及個人資料保護法已有基本的認識，在本章也要一併討論

違反這兩個法規的罰則。

3-3-1 著作權法罰則

相對於其他工具，資訊科技對著作物的重製更為容易，著作物的利用也非常方便；

但如果違法，罰責也重。

1  非法重製著作物

　　著作權法規定：

1 擅自以重製之方法侵害他人之著作財產權者，可處有期徒刑、拘役或科或併科罰

金。

2 擅自以重製的方法意圖銷售或出租而侵害他人之著作財產權者，可處有期徒刑，得

併科罰金。

3 著作僅供個人參考或合理使用者，不構成著作權侵害。

　　以上三種情況，1僅擅自重製侵害他人著作，刑度較輕。2重製後意圖銷售或出

租以牟利，其刑度比1重。

2  非法利用著作物

　　著作權法規定：

　　如果擅自以公開播送、公開傳輸、公開展示、改作、編輯等方法侵害他人之著作

財產權者，可處有期徒刑、拘役或科或併科罰金。

　　非法利用（如上列公開播送等）著作物，其刑度可能因利用的目的而有別。以改

作著作物為例，用於課堂教學或用於銷售牟利，後者的刑度當然重於前者。

　　非法利用的情況非常多，如引起訴訟，司法單位當然會審視非法的嚴重程度判決

之。
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　　小奎雖知「國中數學重點複習」與「國中英語重點複習」是某出版公司發行的熱賣教學影

片，也是有著作財產權的著作。小奎仍於 2010 年 5 月間，非法重製前述影片，內容不變僅標題改
為「決勝數學」與「得分英語」，並貼上自製的光碟標籤、複製光碟。再向拍賣網站申請帳號，

於網站上刊登販售訊息，意圖牟利。約兩週後經人檢舉，報警循線查獲，並扣得非法重製光碟

片。小奎意圖銷售而擅自以重製及改作光碟，與網路行銷之非法利用，明顯侵害該出版公司的著

作財產權，被法院判決處有期徒刑，得併科罰金，非法重製的光碟均沒收。 

1 2
3 4

有了這兩片熱銷光碟，

就可以來大賺一筆了。

生活案例
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3-3-2 個資法罰則

目前公務及非公務機構，大都以電腦系統來管理國民及員工的個人資料，在資料

處理的運作上確實較傳統的方式方便，也較有效率，但在安全維護上卻有較高的風險。

例如：據報導（2019-06-25），我國中央機構電腦系統，曾因遭到木馬病毒程式攻擊，

致使有五十九萬筆文官個資外洩。

1  公務機關對個資的責任

公務機關如果違反個資法規定，致個資遭不法蒐集、處理、利用或其他侵害當事

人權利者，負損害賠償責任。損害賠償，公務機關適用國家賠償法之規定，也就是受

侵害當事人可申請國賠，而由國家負其責任。

公務人員經手大量人民的個人資料，若假借職務上的權力、機會或方法之便，故

意違法，應處以更嚴厲的處罰，加重刑責至二分之一，因而意圖犯法的公務人員，可

處有期徒刑。

　　2014 年 9 月間，有民眾在網路上搜尋友人姓名，意外發現某國中外洩新生個資，包括學生姓
名、身分證字號、出生年月日、住家地址等。民眾向校方反映，學校資訊組經查後發現，校務系

統在匯入新生資料後，會自行產生另一個檔案，存放在暫存區，民眾查詢到的就是暫存檔，已緊

急刪除檔案，並回報縣政府，請系統開發單位改善。

　　個人資料因暫存檔外洩，對每一名個資遭影響的學生，都有權依個資法向校方求償新臺幣

五百元以上、二萬元以下的賠款。若同一事件造成多人受害，20 人以上可提團體訴訟，最高賠償
總額二億元。國家賠償法第二條規定：公務員於執行職務、行使公權力時，因故意或過失不法侵

害人民自由或權利者，國家應負損害賠償責任。 蘋果日報，2014-09-23

資安？ 罰金？

責任？

新聞快報
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2  非公務機關對個資的責任

非公務機關若因違法而被處以罰鍰，負責人亦會被課以相同額度的罰鍰，更要負

起實質的監督責任，除非能證明已善盡防止的義務。

在民事損害賠償部分，個資法對於不易或不能證明實際損害額時，規定每人每一

事件可求償五百元以上二萬元以下，而同一事件的最高賠償總額為二億元以下。但是

若可證明實際損害金額每人超過二萬元、總額超過二億元，則以實際的損害額賠償。    

在刑事責任方面，違法最高可處有期徒刑、拘役或科或併科罰金，對於意圖營利

而犯罪者，特別加重罰責。

行政處罰也可加重罰責，最高可處新臺幣五萬元以上五十萬元以下罰鍰，並可限

期改善，若未改善可繼續處罰。

具體來說，違反個資法，不僅要民事損害賠償，還要負刑事責任與行政處罰；換

句話說，不只要賠錢，還可能要坐牢。

　　小惠與阿賢日前有過爭執，一段時間後，小惠氣消了，想到阿賢家找他解釋，不料遭到婉

拒。而小惠只有阿賢的手機號碼，不知他家住址，因此想起友人托比在某電信公司任職，而商請

以手機號碼查詢阿賢的個人資料，托比也答應幫忙，將查到的個資提供給小惠。

　　本案例中，電信公司是因阿賢申辦手機門號而取得其個資，蒐集目的在於辦理電信業務，而

托比非基於同一目的取得阿賢的個資，即違反個資法規定，應負民、刑事責任，托比的雇主（電

信公司）若未盡到監督責任（如未簽署保密切結書），也可能連帶負賠償責任。

　　在民事方面，被害人得請求法院依侵害情節，以每人每事件處以新臺幣五百元以上二萬元以

下罰款；在刑事方面，得處五年以下有期徒刑，得併科新臺幣一百萬元以下罰金。

xxooxxoo

你查的到阿賢

家裡住址嗎？

小 case。

生活案例
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1刑法：規定何種行為構成犯罪，以及犯罪行為應該如何處理的法律。

　民法： 規範私人之間日常生活關係（主要包括財產關係和身分關係）的法律。

2告訴乃論：案件必須由受害人提出告訴，檢察機關才會偵辦。

　非告訴乃論：案件檢察機關得主動偵查。

3併科罰金： 例如處有期徒刑三個月，併科罰金 90,000 元。 

代表要坐牢三個月，連帶要繳納罰金 90,000 元。

　易科罰金： 例如處有期徒刑三個月，可易科罰金，以每日 1,000 元計。 

代表可以選擇坐牢三個月，或繳納罰金 90,000 元。 

《1,000 元 × 90 天（三個月）》

　註：併即連帶，易即替代。

　科處：科即判決；處即處罰。科處即判決處罰。

4拘役： 短期剝奪犯罪人自由，就近實行勞動的刑罰方法。它的刑度比有期徒刑
輕，比罰金重。刑期最短不少於一個月，最長不超過六個月。

5罰緩：為行政罰。如交通違規受警察機關（行政機關）罰三千元，稱為罰緩。

　罰金： 為刑罰。如酒醉駕車被處一年以下有期徒刑、拘役或三萬元以下罰金，除
了金錢損失外，還會留下刑事前科的紀錄（法院是司法機關，才能處決罰

責）。

6民事與賠償有關；刑事與坐牢有關。

　例如：信用卡被盜刷，被盜者跟銀行可向盜刷者提出民事賠償； 

　而盜刷者犯公訴罪，由檢察官提出，罪行確定要負刑責（坐牢）。

法律小知識
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重點
回顧 電腦犯罪

1  妨害電腦使用罪

刑法第三十六章「妨害電腦使用罪」，也就是一般所稱

的電腦犯罪，這是資訊科技使用者應該要了解的法律條文：

以上前三條為告訴乃論，後兩條為非告訴乃論，此因受侵害之程度有

別，以加重刑度收遏阻之效。

2  非法入侵他人網站

此與刑法第 358 條規定同，可處有期徒刑、拘役或科或併科罰金。

3  散布電腦病毒

散布電腦病毒就是要造成毀損他人的電磁檔案，刑法規定損壞他人文

書，使其電磁紀錄不堪用，可處有期徒刑、拘役或科或併科罰金。

網路犯罪

不法分子透過網路做案，也就是一般所稱的網路犯罪。因範圍甚

廣，僅舉若干例子如下：

1  網路販售影音光碟 

販售者如已取得其所有權，就不違法；但販售盜版就侵害著作權

法之散布權，應負民事及刑事責任。

刑法條號 罪名 偵辦／查方式

358 入侵電腦或其相關設備罪 告訴乃論

359 破壞電磁紀錄罪 告訴乃論

360 干擾電腦或其相關設備罪 告訴乃論

361 入侵公務機關電腦或其相關設備罪 非告訴乃論

362 製作犯罪電腦程式罪 非告訴乃論
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2  網路販賣違禁及管制物品

（如色情或暴力出版品、武器槍砲彈藥刀械、毒品、麻醉藥品等）

販賣猥褻物品可處有期徒刑、拘役或科或併科罰金。販售武器槍砲彈

藥刀械最重可處無期徒刑，販售毒品者最重可處死刑，兩者都得併科數千萬

元高額罰金。

3  散布猥褻圖畫影像等

此種犯行，依刑法規定，可處徒刑、拘役或科或併科罰金。

4  網路販賣贓物

買贓物或媒介者，可處有期徒刑、拘役或科或併科罰金。

5  網路詐欺

網路詐欺可處有期徒刑、拘役或科或併科罰金。

6  網路賭博

法界普遍認為電腦網路並非賭博罪之有形場

地，上網賭博應不構成賭博罪，此與一般社會期

待恐有差異。但經營者有聚眾或煽惑他人並提供

網站供人賭博，賭博罪即可成立。

著作權法與個資法罰則

在七下對個人資料保護法及著作權法已有基本的認識，在本章也一併討論

違反這兩個法規的罰則。

在資訊科技及網路時代，著作物的重製或利用非常方便。個資在處理與管

理的運作上確實較傳統方式方便且較有效率，但在安全維護上則有較高的風

險。透過資訊科技的工具，對著作物非法重製與利用，非常常見，透過網路

竊取個資也時有所聞，這些違反著作權法及個資法，其罰則不僅要民事損害賠

償，還要負刑事責任與行政處罰。

因為沒有專為資訊科技

訂定的法律，因此網路

犯罪常以其行為結果，

以其他法律條文來規範。
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