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彰化縣 114 學年度福興國民中學校長及教師公開授課活動 

【十二年國教素養導向教學】教學活動設計單 

 

領域/科目 資訊科技 教學者 王文安 

實施年級 七年級 教學時間   1  節課    45   分鐘 

單元名稱 個人數位金融安全防護 

學校願景 
福中課程以健康、學習、品格、創新、科技與國際等六個元素為課程主軸，以

培養學生的未來競爭力。 

設計理念 

透過介紹日常生活的各種設計項目，從消費者的角度來瞭解商業考量設計的重

點。從而瞭解設計的意義並認識設計思考的流程，讓學生充份理解輸入、處理、

輸出、回饋這些科技系統模式的四大要素。 

學習

重點 

學

習

表

現 

運 a-IV-1 能落實健康的數位

使用習慣與態度。 

運 a-IV-2 能了解資訊科技相

關之法律、倫理及社會議題，

以保護自己與尊重他人。 

運 a-IV-3 能具備探索資訊科

技之興趣，不受性別限制。 

核 

心 

素 

養 

A 自主行動 

 □ A1 身心素質與自我精進 

 □ A2 系統思考與解決問題 

 □ A3 規劃執行與創新應變 

B 溝通互動 

 □ B1 符號運用與溝通表達 

 ■ B2 科技資訊與媒體素養 

 □ B3 藝術涵養與美感素養 

C 社會參與 

 □ C1 道德實踐與公民意識 

 □ C2 人際關係與團隊合作 

 ■ C3 多元文化與國際理解 

學

習

內

容 

資 H-IV-1 個人資料保護。 

資 H-IV-3 資訊安全。 

議題融入 

【人權教育】 

人 J8 了解人身自由權，並具有自我保護的知能。 

 

【生涯規劃】 

涯 J7 學習蒐集與分析工作教育環境的資料。 

SDGs 目標 9產業、創新與基礎設施。 

教材來源 南一科技課本 
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教學設備 

/資源 
資通設備展示介紹 

學習目標 

1.了解資訊安全的意涵與原則。 

2.說明數位金融改善了人們的生活方式，帶來了許多便利性，但也帶來相對的

風險與隱憂。 

3.了解行動網路與智慧型手機的普及，人們已經習慣透過下載安裝各種行動應

用程式提升生活便利，但背後亦隱藏了許多資訊安全上的隱憂。 

教學活動設計 

教學活動內容及實施方式 時間 備註 

課堂活動： 

1. 詢問學生曾經聽過那些資訊安全的社會

金融詐騙事件？例如：網路詐騙、網路釣

魚、駭客攻擊等。 

2. 說明資訊安全和數位金融的概念。 

3. 介紹惡意的各種行動應用程式如何藉著

提升生活便利的漏洞，不法使用個人隠私。 

4. 將學生分組並上網搜尋相關資料，引導

學生腦力激盪：如何防止被騙？ 

45 

分 

 

參考資料： 
 


